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天津市红桥区信用信息共享平台 
数据安全规范 
（试行） 

 
第一章 总述 

第一条 试用范围 
本标准规定信用信息平台数据的安全保障要求和监管

要求。 

本标准适用于信用信息平台数据的保护，也可用于第三

方安全服务机构开展信用信息平台数据安全保障服务的指

导。 

第二条 规范性引用文件 
下列文件对于本文件的应用是必不可少的。凡是注日期

的引用文件，仅所注日期的版本适用于本文件。凡是不注日

期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 5271.1-2000 信息技术 词汇 第1部分:基本术语 

GB/T 22239-2008 信息安全技术 信息系统安全等级保

护基本要求 

GB/T 25069-2010 信息安全技术 术语 
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第二章 数据安全保障要求 

第三条 概述  

信用信息平台数据安全保障要求包括数据防护强度要

求、数据保密强度要求、数据备份强度要求。 

第四条 数据防护强度 
一、认证方式。应采用密码+动态验证码认证方式，提供

数据访问的有效控制，密码应包含数字、字母、特殊符号，

密码长度应不低于12位，密码应定期修改； 

二、数据访问。应采用授权及身份认证的方式，其中第

三方证书应由权威可信机构颁发，提供数据访问者鉴别；应

采用安全的访问通道，保障对数据的安全访问，如通过web访

问数据时，应提供VPN安全隧道； 

三、权限管理。应采用基于用户组或角色的方法，进行

用户组、角色的统一创建、管理、权限分配，保障主体访问

数据的权限边界； 

四、数据隔离。应对平台不同类型数据进行逻辑隔离，

不同隔离域应具有不同访问操作权限；  

五、数据传输。应采用安全措施保证数据传输安全；数

据传输中数字摘要应符合国家密码算法相关规定，保障数据

的完整性；能够对简单的完整性错误进行检测和恢复； 
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六、数据销毁。采用消磁、高级清零或多次复写等方式

在用户要求删除数据或设备在弃置、转售前将其上所有数据

彻底删除，并无法复原； 

七、数据监控。应提供数据的基本监控手段，如通过数

据的监控，可获取数据的历史访问活动。 

第五条 数据保密强度 
一、存储方式。平台数据存储应符合国家密码算法相关

规定，密钥长度应不低于128位，对涉及个人隐私的重要数据

如个人身份信息等密钥长度应不低于256位； 

二、敏感标记。应对信用信息平台中涉及个人隐私的重

要数据，进行敏感标记，避免相关敏感数据的泄露；  

三、脱敏处理。应对信用信息平台中敏感标记的数据按

照脱敏规则进行数据脱敏处理，实现敏感隐私数据的可靠保

护； 

四、隐私保护。应明确数据隐私保护范围和要求； 

五、设备安全。应采用存储设备保护技术，保障承载数

据设备的安全，并应确保未授权恶意用户无法读取设备内容。 

第六条 数据备份强度 

一、备份恢复。应提供本地数据备份与恢复功能，数据

应每天增量备份，完全数据备份至少每周一次，备份介质场

外存放；  
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二、热备数量。采用双机热备份，保障数据被破坏时，

应可实时恢复；  

三、容灾。采用异地备份方式容灾；  

四、冗余。应采用冗余技术设计网络拓扑结构，应提供

主要网络设备、通信线路和数据处理系统的硬件冗余，保证

系统高可用性； 

五、虚拟机迁移。当信用信息平台部署在虚拟机上时，

承载数据的虚拟机系统应具备高可用性，当虚拟机出现异常

时，可通过自动迁移技术在其他宿主系统上运行； 

六、备份测试。应定期检查和测试备份介质的有效性，

确保可用性。 

第七条 数据安全监管要求 
一、日常监测要求  

（一）应对通信线路、主机、网络设备和应用软件的运

行状况、流量、用户行为等进行监测和报警，形成记录并妥

善保存； 

（二）应根据监测指令对信用信息平台的双向数据流进

行监测，对发现的不良信息进行记录，形成监测日志，重大

问题及时上报给有关部门； 

（三）应根据过滤指令对信用信息平台的双向数据流进

行过滤，对发现的不良信息进行过滤处置，并进行记录，形

成过滤日志，重大问题及时上报有关部门； 
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（四）应定期对监测和报警记录进行分析、评审，发现

可疑行为，形成分析报告，并采取必要的应对措施； 

（五）应对设备状态、恶意代码、补丁升级、安全审计

等安全相关事项进行统一管理； 

（六）应对系统数据的使用进行预测，以确保充足的处

理速度和存储容量； 

（七）应对通过平台面向公众发布的信息内容实时安全

监控，并进行日志留存； 

（八）应对用户进行审计，全程记录使用行为； 

（九）应定期对运行日志和审计数据进行分析，以便及

时发现异常行为； 

（十）应具备对分布式拒绝服务攻击的监测与过滤能力。 

二、安全审计要求 

（一）应对以下事件生成审计日志： 

1、管理员和用户鉴别； 

2、管理员和用户的操作行为； 

  3、网络访问控制，包括平台、主机和数据库的远程连接、

远程操作、远程数据传输。 

（二）审计日志应包括事件类型、事件时间、事件主体、

事件客体、用户IP、事件成功/失败、事件详细信息等字段； 
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（三）平台内应设置统一的时钟源，并确保平台各信息

设备时间与时钟源同步，从而保证安全审计记录中事件时间

的准确性； 

（四）应提供审计日志的可选择查询功能，支持按以下

条件之一或组合进行查询：事件类型、事件时间、触发事件

用户、事件主体等； 

（五）应保护审计日志不被未授权访问、修改和破坏； 

（六）审计日志存储设备应采取相应措施，保证审计日

志不丢失； 

（七）应提供对审计日志的统计、查询、分析、生成审

计报表、导出和清空等功能。 

三、定位溯源要求 

（一）应具备数据定位溯源技术能力，准确定位存在信

息安全问题的应用或服务的源头，并保存相关记录，及时上

报有关部门； 

（二）应启用数据溯源机制，对非溯源数据进行警示； 

（三）应具备出现问题后可以立即启用溯源的技术手段，

确保溯源的及时有效。 

四、日志留存要求 

（一）应根据监测指令和过滤指令对信用信息平台的数

据流进行监测，形成监测日志和过滤日志； 
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（二）监测日志和过滤日志记录应至少包括源/目的IP、

物理地址、源/目的端口、不良信息、采集时间以及触发监测

动作的监测指令标识等； 

（三）日志留存应不少于六个月，对超过六个月的日志

通过存储介质备份； 

（四）应提供日志查询功能，可依据时间、IP地址、URL

等进行独立或条件组合查询； 

（五）日志留存的信息存储应与其他业务系统有效隔离； 

（六）应记录系统管理员的操作日志，日志记录应至少

包括：操作用户、操作时间、操作用户IP地址、操作用户物

理地址、操作内容等，并定期对操作日志进行审计； 

（七）应对平台中的用户信息、日志信息等负有保密义

务，不得出售、篡改、伪造、删除、泄露或违法使用用户信

息及日志信息。 

五、应急处置要求 

（一）应建立信用数据应急处置机制，建立相应的应急

处置技术能力，并编制应急处理方案，以对存在信息安全问

题的数据、应用或服务及时处理； 

（二）在紧急情况下，应能够停止全部或部分服务，并

保存相关记录，及时上报有关部门。 


